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UFEDULTIMATE

La solucion Premium
integral en ciencia
forense de teléfonos
moviles

UFED ULTIMATE es una solucion portatil
integral de alta calidad para la extraccién
l6gica y fisica. Aplica métodos de extraccion
y técnicas de analisis exclusivos de
Cellebrite con extraccion de memoria fisica,
de sistemas de archivos y de contrasefias.
Incluye UFED Physical Analyzer, un
poderoso software con funciones de
decodificaciéon y analisis de ultima
generacién y el innovador UFED Phone
Detective, para la identificaciéon
instantanea del teléfono mévil. UFED
Ultimate admite todas las plataformas de
teléfonos celulares y es compatible con

cualquier proveedor de servicio.

De un vistazo

Realiza extracciones fisicas, l6gicas y de sistema de
archivos

Extraccion completa de datos existentes, ocultos y
borrados, incluso historial de llamadas, mensajes de
texto, contactos, correo electrénico, chat, archivos
de medios, contraseias de geotags y mas.
Extraccion fisica y recuperacion de contrasena desde
dispositivos iOS 4.x: iPhone 4, iPad 1, iPod Touch
3G/4G

Incluye UFED Physical Analyzer: la herramienta de
decodificacién y de analisis forense de teléfonos
moviles mas potente del mercado

Cobertura y compatibilidad telefénicas inmejorables

Extraccion fisica de dispositivos de GPS
Decodificacion de ubicaciones ingresadas,
ubicaciones de GPS, ubicaciones favoritas,
informacion de GPS

Recuperaciéon de datos borrados como ubicaciones
de GPS

Extrae informacién de ubicacion (como aplicaciones
de Wi Fi, Cell Tower y Navegacion) de dispositivos
iPhone y Android

Extrae visualizacién de geotags de datos basados en
ubicacién en Google Earth/Google Maps

La edicion Reforzada de UFED Ultimate incluye una
cubierta protectora de goma para un mejor agarre, una
caja de transporte resistente y estd completamente
equipada con todos los accesorios necesarios como
bolso de faraday, conjunto de cargador del teléfono,
bateria integrada con hasta 5 horas de operacién,
lector de multiples tarjetas y mas.
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UFED Physical Analyzer

Funciones poderosas, proceso
simplificado

UFED Physical Analyzer, la herramienta de ciencia
forense de telefonia mévil mas poderosa y con mayor
cantidad de funciones de la industria, facilita y hace
mas flexible que nunca la navegacién por los datos
extraidos. UFED Physical Analyzer resalta los
componentes mas criticos de los datos de memoria
extraidos de un teléfono, lo cual ofrece mas
funciones, mas capacidades y mas poder para el
usuario de lo que nunca se ofrecio.
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Generador avanzado de informes

Posibilita a los usuarios guardar, imprimir y analizar

datos extraidos de sus equipos PC.

® Los informes pueden generarse en: PDF, HTML, XLS
y XML

® Las excelentes capacidades de exportacion
posibilitan utilizar salidas de extraccién en
herramientas de software de terceros

® Firmas de autenticacion hash MD5 y SHA256

® Los informes pueden generarse con el logo y el
formato de la organizacion

® Campos editables como nombre/nimero de caso,
nombre del examinador y mas
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Alcances de memoria

Las funciones incluyen:

® Decodificacion mejorada - que permite soporte
para multiples tipos de datos como: SMS,
contactos, chat, correo electrénico, historial de
Internet, datos de tarjeta SIM, cookies, MMS,
ubicaciones GPS, registros de Illamadas,
calendarios, contactos y mas

® Extraccion fisica avanzada para dispositivos iOS,
incluso recuperacion de dispositivos y contrasefias
cifrados

® Busqueda instantanea: al sumergirse al instante en
los datos decodificados, los usuarios pueden ubicar
cadenas en la memoria del teléfono y dirigir a los
usuarios a la fuente del contenido

® Funcién hash de calculo y verificaciéon: permite a
los usuarios activar un proceso de verificacion que
devuelve los hash relevantes (MD5, SHA256)

Generador de informes

Ahora incluye UFED Phone
\ Detective

UFED Phone Detective, un software complementa-
rio que viene como parte del paquete de UFED
Ultimate, ayuda a los investigadores a identificar
con rapidez proveedores y modelos de teléfonos
moviles al principio de la investigacién, con lo cual
se elimina la necesidad de abrir el teléfono y correr
el riesgo de que se trabe. Para lograr eso, el
usuario responde hasta 8 preguntas visuales
relacionadas con los atributos fisicos del teléfono
(Factor de Forma, Marca, Tamano, etc.) e ingresa el
Cédigo de Asignacion de Tipo (TAC, por sus siglas
en inglés). Entonces, Phone Detective revisa con
rapidez la amplia base de datos de teléfonos e
identifica la marca y el modelo de teléfono.

CONTENIDOS DEL PAQUETE: Dispositivo UFED - Kit de cables - Fuente de alimentacion - Bolso de transporte - Organizador de cables - UFED Report
Manager — UFED Physical Analyzer - Software UFED Phone Detective - Manual del usuario - Cepillo de limpieza para conectores del teléfono -
Mochila de Bluetooth - Memoria Flash por USB - Adaptador para conexion a vehiculos - 5 tarjetas de clonacion de ID de memoria SIM - Adaptador
MicroSIM - Cubierta protectora para UFED* - Caja de transporte reforzada* - Juego de baterias* - Equipo de cargador*- Bolso de Faraday* - 10
tarjetas de clonacién de ID de tarjeta SIM - Lector de tarjeta de memoria de UFED*

* Solo disponible en la edicion reforzada



